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[HTTP 2.0 DESHE]
Set-ltemProperty 'HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet Settings\WinHttp\’
-Name EnableDefaultHTTP2 -Value O

[TLS 1.2 DBEZ1E]
New-Item -Path 'HKLM:SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\ProtocoIs\TLS 1.2’
New-Iltem -Path 'HKLM:SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.2\Client'
New-Item -Path 'HKLM:SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.2\Server'

Set-ltemProperty 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.2\Client’ "

-Name DisabledByDefault -Value 0
Set-ltemProperty ‘HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.2\Client’ "

-Name Enabled -Value 1

Set-ltemProperty 'HKLM:\SYSTEM\CurrentControlSet\Contro\SecurityProviders\SCHANNEL\Protocols\TLS 1.2\Server’ "

-Name DisabledByDefault -Value 0
Set-ltemProperty 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.2\Server’ "

-Name Enabled -Value 1

X LA MUF—ENEE. EBESR




AR50 )—2 DVERL R

y T AA—TSAXT7TIIT— 32385 DIHDOEARE U L (FEHD
AR EFEDHDTIL—T = ERL

y E—OARTAITIL—T(CEFOIARTINFIET DiFE. INTOIRY
AMEREND=HICEIAEN LT D

} 'f/IEEEH%(LimiEJZ%}ETEa_é : Cl:_T“ s e — . #LVT408 TI~T x

R T5AR— YD TRD5 - 22 1—J0R
'ermissions anagement

— \\ E \ + {Em
/r J D @ Jo0—-)UbtFa¥7 For t wmuarss -7 b JrHs H-ERedso-k -+ FRUoER L
: E l ~ E=)

2
(@) Microsoft Entra T Fh)—7Tlé, AV TLEXTIRRENTLS Web I —Sazo> I Y4242 (50) Lz [Extnetworks us /]

Y iE W Fysamk-f Microsoft Entra J547%~ I I~ 003705 T BR@EE .
H b (o} I‘ \I\ 7w_ J / & FIUur—3> A R4 [ AppProxy03.extnetworks.com ]

IR AVTLER FIRI-SE A; (-l TRESNILESE fFEIENET. . ,
TR FHBIED AVTLER Ry hI—HE Azure ORSICEF VT TRESNEEF RN EIINET, D T TaR 0 T

BFTCIED C S IE . . © " T
DR N - v Extnetworks_JP B

IG-TSAXTFT I~
=3z AppProxy02.extnet-- 202.171.131.61 @ 7h547 HEOE/ SR SEE
& mes ~

AppProxy0l.extnet-- 202.171.131.61 © 75747 COATLARERALT. 3+05 J)L-TEEERUEE/ g0 -
1y IO ERBELET . IRIFTOOREETRATAICE.

7 -~ ~ L) A 3 \ A ol =P ® v Default Bx J—T32 1.5.1975.0 H LA EATELENBIET, 210
I — E \ \ AppProxy03.extnet- 202.171.131.61 © 79547 VLB SBSERE
/ / —_— N EEZE ANV PRPTOXy03.extne 7L > = =

e ) 7

ETUI—TZERMU. 1@,’ _ e

6 =2 ~ dek
28 v

8 BE %

& FaEmLtR—b s

22




Be

=]

[og

5]

2B —=TSARXT

y ZITUT—23>2%&, ERI DHDOIARTSII—T&IEE
T—>23>20EmEEETO NI ZIETE

y == O>ETABMUTHEWGES

2> Z I A MRS D Z & TER

Mla-osoﬁ: [S0ER i ot O VYR BER RO (GH) I O Copilot
) b > TSH-THX FIIES55 > FAWr—33> EIAY MNOVERR
- EOEER = >
1T rcEEENZI0-)OL POEROT7T -3 %
=1 ~
T — soma [ —
e di S e ~ © £0-/0L tELT POLAO-BRESEEENE UL, SrU AORRERANTLET. T AT
o N b o
& 0 -

, EETEIS

Permissions Management QS EL-T ©
Ee [SF:=L]
0= taF 7o _ . N N -
= ~ TF2UT - TRESNZHO—) UL PIER 517> MefEo TP I REBHITE
HyzaR—F
Yhr—353 ~

e ~ FIVT—yarwIArh
FRE I b P Us—Sa IR ke
FIUT—Za> 0@
?-;:;—7341 FIUS— SO sk Rk Jokan RE
a3
E:i 3 v
f= v
(5] v
A

o —=,3

(& DAY DO70€TCX] (Z77

wE

[

Z) Identity Governance

E wsbA# D

#  Permissions Management

A

SFyzam—K

5]

B 7Ius—s3>
| w5 7otz

FTUT—Z3 i
IIH-TSAXTFT U~

>3

& @

og

==

53]

5]

&
B
ot

]

SRS YRk

> DAYER%

L CHERY

oJg

L. 777U

JYUT—

20—/ etar 7o
~

Microsoft Entra Et>9— [l S s - (]

b > THI-TFHX PVr—35> > Step Server | KAMEPIUR > ¥k >

= JAYI POER | 7y 0= 7070/

« P TFIVs-Ta EEERETE A T«
e
¥ 2wk PHEZOTO)T @ SO0l BFaT FOTAO—BRETESST
& 2-H-thL-7
& GEEETIIR JFEEIL-T @ [ Bxtnetworks e

bSINZa~F4Y + Y-

FLR- R UITZR FIUT—3a» €IASE  TSAR—bDn

b Ay POUAOPT T3 B A

FEEOER Pk ]

1P address 192.168.1004 53

il F. ) & windo6106@outiook.jp @

I D Copilot 0) i e A
TIVr—3a> w44 bovesk
s
prrAS N
ho- —
Jokan* TCR ~
w © gk

T 5—TFS5AXTF U — 3 S OVER

WO

B T~ T

DAY DT I REEE

23



I2A—=DSAATIVo—33 2 DVER

ry FHESTOCRE IAA—TSAXT7TIT—2 3 ARREICIRD T

YERK

Microsoft Entra B tz-4— LYY, H—F 2. A RS (GH/)

W=t » IA-TFHZ FRMr—3an » Step Server | £EHUEFIEZR »

5]

&

ke

https:/faka.ms/CaCloudActionsAuths

RE

Identity Governance

BEEEF 1D

Permissions Management

Jo—)UL a7 7ot
A

Gy asi—
FIUa—23>
DA w7 TR

T —Z a0
IA—TSAZX 7T r—
3z

i:2

=S

FHETSER S R— b

I O Copilot

A

FFHTEPIEZA MU~

SITIEREL. ERRELTV. ARofUz—%
BATALHIC. FHEIEPIEL RIS —LETVT
TUEAEHMLET. SRS O

A
| 1 FIRETT) A~ |

EInET
1-%- @
0 En1-Y—J-ThiERENELE

H-ybUU-2 @
1 Eouy-ZhEnshEl

-0 | ©
AR

F5 O
0 EOSEIERENELL

THEAEIE
ENo]
0 E0I O ILRERENFLR

Rz—aaEit

TATERIHEFEOT . 425—Fyh V=2, 77
23y, BT TFANEIVTFIUAETRLE
¥. SpEE O
CoRUL— RSN AR EEIRT S

[ Uy-2 @Ens39E 77) ~

& WSt

O v

(O HO-J0L €F2F FPHEARERTATOA
H-Fyk UY=2

O FATON-A (MED TATOITIR 7T
17

(@) yy-2mER

LI-DRE

BL

ER

Step Server

Step Server [
£b7811a7-89d5-407-851d-b26--

24



» HTTPSMD 77D NNJ> RIBIEDIH CTHERERIEET. EntraDFE M {t=77oOXATO> b
O—)LTE3BEsH. VPNOREBEUCIERICBRATY

» UDPHBAEAHTIEEIRDTEZIL (PreviewDBF(ZTCPA > —TUTE)

» Entra P1&Entra Suite’RUV\UIFEPAD RS > R7ZO>SA T AHNWMEBIRDT, 5T
1> AR\ —RILHAEVLHE...... - 9 CICM365 E3°BPIREZ AR THNIE.
Entra Suite’7RUL\UIXEPAD RS > R7Z7O02 51> A TCOKIXODOTH I I

25



DIJ27L2A

» Global Secure Access (CEHI D RFa1 A2~
https://learn.microsoft.com/ja-jp/entra/global-secure-access/

» Microsoft Entra Private Access [CDUWCFET D
https://learn.microsoft.com/ja-jp/entra/global-secure-access/concept-private-access

» 20—/l Fa1 YT THRESNIE 7 OTXICET DB DOHIREIE
https://learn.microsoft.com/ja-jp/entra/global-secure-access/reference-current-known-limitations

26



Cinple. HONESTSTVEXUE.

CARBARECIVNEXUES.
HER[RBF(CTHRESTESU

&



	Slide 1: Entra Private Accessをいじってみた 
	Slide 2: 自己紹介
	Slide 3: お約束ですが……
	Slide 4: お約束ですが……その 2
	Slide 5: 昨今のネットワークレベルのセキュリティー
	Slide 6
	Slide 7: Global Secure Access とは
	Slide 8: Global Secure Access の有効化（1）
	Slide 9: Global Secure Access の有効化（2）
	Slide 10: Global Secure Access の基本的な構成
	Slide 11
	Slide 12: デモから考えられるEPAの挙動
	Slide 13: クライアントエージェント
	Slide 14: LWF（ライトウェイトフィルター）ドライバー
	Slide 15: クライアントエージェント
	Slide 16: EPAのログ
	Slide 17: EPAのログ
	Slide 18: EPAのアプリケーション作成手順
	Slide 19: プライベートネットワークコネクタ
	Slide 20: プライベートネットワークコネクタの要件
	Slide 21: 参考：HTTP 2.0の無効化とTLS1.2の有効化
	Slide 22: コネクタグループの作成
	Slide 23: エンタープライズアプリケーションの作成
	Slide 24: エンタープライズアプリケーションの作成
	Slide 25: まとめ
	Slide 26: リファレンス
	Slide 27: ご清聴、ありがとうございました。  ご不明点等ございましたら、 お気軽にご質問ください。

